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rn, unity

ANTITERRORISMO
Ricorda: Sl
See Something Suspicious,
Say Something Immediately!

( Vedi Qualcosa Sospetto, Di’ Qualcosa Subito!)
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http://www.ima.army.mil/insignia.asp
http://www.ima.army.mil/insignia.asp
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L'allenamento di
Terrorista E' Divertente

VICENZA

Milizcary Community




Che cosa apprenderai
da questo seminario?

.“'

VICENZA
Ailicary Community

Vorremmo che questa classe servisse a:

e Una conoscenza generale dei terroristi e
della minaccia interna alla nostra
comunita’.

e Come e cosa denunciare.

e Cosa fare per proteggersi in una
situazione di crisi.

e La consapevolezza di avere un ruolo
importante nel rendere Vicenza un
bersaglio ancora piu’ difficile.
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"‘ Valutazione Minacce In USAG-V

VICENZA
Milizary Community

(d Minaccia terrorristica NOTEVOLE (secondo

DIA)
(1 Minaccia criminale MEDIA

d Minaccia gruppi criminali BASSA

J Minaccia protestanti BASSA

(1 Minaccia di sovversione BASSA

1 Probabilita’ che un attacco virtuale possa
incapacitare la missione di USAG-V BASSA

d Il rischio agli assetti di USAG-V e’ BASSO

“Solo perche’ una minaccia non e’ percepita non
vuol dire che non esista.”
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Threats to the Vicenza Community

Qui di seguito sono indicate delle possibili minacce alla
difesa che preoccupano la nostra comunita™

O Uso di taxi “abusivi”

O Effrazioni

O Truffe online

(d Minacce occasionali dovute a dimostrazioni/proteste

J Facebook/LinkedIn/Internet

“Solo perche’ una minaccia non e’ percepita non
vuol dire che non esista.”
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VJC_LJ\JAA

Milizary Community
d Minacce di probabili atti di violenza.
d Tentativi di entrare senza autorizzazione in base

o in edifici della base.

Qa Manifestazione sospetta di interesse per le
procedure di sicurezza.

Q Tentativi di ottenere informazioni su personale
dell'installazione da parte di persone non
autorizzate.

d Fare foto o video, prendere note, disegnare diagrammi,
annotare informazioni su mappe, I'uso di binocoli o
strumenti a raggi infrarossi.

d Qualsiasi cosa ritieni sia sospettosa, insolita o
“SEMPLICEMENTE DIVERSA”
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"‘ Cos’e’ un’attivita’ sospetta?

w/u(..:.i\lé/«

Milizary Community

Un’attivita’ sospetta o insolita non e’ sinonimo di attivita' terroristica. E’ bene
essere preparati a riconoscere 1 seguenti comportamenti sospetti:
-Individuo che:
- si atteggia in modo furtivo e sospettoso
- evita lo sguardo diretto
- si allontana velocemente se visto o avvicinato
- si aggira in posti dove non dovrebbe essere
- Un odore forte che esce da un edificio o da un’auto
- Un veicolo sovraccarico
- Fuoriuscita di liquido da un veicolo (non dal motore o dal serbatoio)

- Un individuo vestito non appropriatamente (di solito troppo) per le
condizioni atmosferiche.
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rersre - [Jenunclare un’
attivita’ sospetta

N 2 ’
VICENZA
Milizary Community

] Cosa riporteresti di questa persona?

Descrizione:

. - Maschio bianco, probabilmente ispanico
- Capelli lisci, marroni scuri—lunghi ai lati
fin sotto le orecchie e fino al colletto di
dietro, frangia fino alle sopracciglia; baffi.
| - Media corporatura con collo possente,
A .| labbro inferiore ben marcato.

& o p - Non si notano cicatrici, tatuaggi o

', handicap fisici - Colore degli occhi
PERCHE sconosciuto, indossava occhiali da sole.
DESTA Indossava una giacca blu, pantaloni blu o

SOSPETTO? neri e scarpe da tennis bianche.
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rexere - [Jenunclare un’
attivita’ sospetta

= 3
VICENZA

Milizary Community

i Che cosa riporteresti di questo veicolo?

Descrizione:
| - Van blue Chevy Astro con parafanghi
@ argento
#¢ - Targa numero FJ 6381 della
"~ Pennsylvania
- Ruggine e perdita di colore sulla
portiera posteriore sinistra, ruggine sopra
ruota posteriore sinistra.

PERCHE’ - Adesivo bianco con scritta rossa sul lato
DESTA sinistro del paraurti posteriore.
SOSPETTO?
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77y _Come puoi denunciare?

M

. Logga su iWatch -

http://www.eur.army.mil/eureport/default.ht
ml

e Polizia militare - 634-7626 o0 numero verde
800 064 077

e Distaccamento investigativo militare
(VMID)- 634-7688 (orario d’'ufficio)

e Dopo orario d'ufficio- 335 712 4263

e VMID si trova nell’edificio 242 (accanto al
SJA, poco dopo l'officina AAFES)
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http://www.eur.army.mil/eureport/default.html
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Dove riportare attivita’ sospette

Milizary Community

Quick Links

Home

Re puﬁt Suspicious

USAREUR Reporting Portal

Clicca qui!

<

Military Police
Counterintelligence

Education:

Law Enforcement

Grab your own
iWwatch/iSalute Report Button!

Problems with the portal?
Let the webmaster know.

To repart an

imminent threat or crime in progress,

please immediately contact
the Military Police Office by dialing DSN 114,

OR

host-nation law enforcement by dialing commercial
in Germany or Netherands: 112
In Italy: 112 or 118
In Belgium: 112 or 101.

Otherwise, to report suspicious

activity Click HERE

Puoi anche chiamare la
polizia militare allo 634-
7233/7626 oppure da un
telefono fuori base 0444-71-
7233/7626 0 via posta
elettronicaa USAGVicenza-
PMODeskSgt@eur.army.mil

http://www.eur.army.mil/ eﬁreport /default.html
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UNCLASSIFIED La FaCCia di TEI‘I'OI'iSIIlO
Sta Cambiando

‘i ;._ 2
VICENZA

Milizcary Community

:-’-.)EJI_’ULJI' LL8 L
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UNCLASSIFIED Il Lupo S()lital'i()
Minaccia interna

L 1 /
VICENZA
Milizary Community

nessuno sa chi somigliano a
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~ersre Come puol Individuare una
“minaccia interna”?

VICENZA

Milizary Community

Il riconoscere una minaccia puo’ evitare un incidente. Elementi
indicativi di un attacco possono includere:

* Propaganda anti-americana affermante che l'autorita’ US e le sue procedure
sono illegittime.

» Aggressioni o minacce verso collleghi.
* Presenza di armi non autorizzate.
* Tentativi di comunicare con nemici degli US o Italia.

» Accuse infondate contro gli US di persecuzioni o pregiudizi contro
minoranze.

* Cambiamenti di umore anormali o depressione, mancanza di cure
personali, l'isolarsi volontariamente, osservazioni suicide, paranoia.

» Abuso di droghe o alcool.
* Inosservanza delle procedure ripetuta.

» Parlare di problemi domestici / finanziari.
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UNCLASSIFIED Il Lupo SOlitaI'iO
Minaccia interna

N
VICENZA

Milizary Community

MA] Hasan Seung-Hui Cho
“Faro’ un buon “Avresti potuto evitare oggi
lavoro per Dio” in un milione di modi diversi”
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Il Lupo Solitario

N 2 ’
VICENZA
Milizary Community

e Puo’ eseguire un attacco terroristico
da solo.

e Puo’ reclamare affiliazione a
un’'organizzazione terroristica.

e Difficile da identificare e rintracciare

e C'e bisogno di molta attenzione da
parte di tutti per prevenire questi
attacchi.
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Conoscere 1l tiratore

B Y )
VICENZA
- munity

Milizcary Cormr

Q: Che cos’e’ un “tiratore?”

A: E’ qualcuno che ha come unico scopo l'uccisione di
persone in aree popolate o circoscritte,
prevalentemente usando armi da fuoco. Se il tiratore
non viene disarmato in tempi brevi, si puo’ verificare
una presa di ostaggi, o il suicidio da parte del tiratore
stesso. Tali incidenti hanno breve durata, una media di

15 minuti.
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:_ RlSPOSta ad una sparatorla
VISENZA
Una persona che comincia a sparare crea una situazione
imprevedibile che puo’ evolversi velocemente. Possibili risposte
POSSONO essere:

* Evacuare la zona

» Rifugio in loco

* Fronteggiare colui che spara

* Collaborare con i primi risponditori

Si puo’ anche adattare la risposta a seconda dell'arma usata
dallo sparante:

» Chinandosi sul pavimento (non sdraiandosi) puo’ ridurre
l'esposizione al rinculo delle pallottole

» Sdraiandosi con i piedi verso il luogo dell’esplosione puo’
proteggere la testa dai pezzi di metallo rilasciati nell'esplosione
di una granata.

10 UNCLASSIFIED



UNCLASSIFIED Come eseguire
operazioni di serrata

L 1 /
VICENZA
Milizary Community

- spengere le luci

- chiudere le tende/tapparelle

- se possibile, coprire le porte a vetro

- chiudere porte e finestre; bloccare le porte per
evitare intrusioni

- spengere i cellulari

- mettersi al riparo dietro mobili o macchinari

UNCLASSIFIED
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Segnalare l'incidente

N 2

VICENZ,

Milizary Community

Chiama il 113!
Comunicare il luogo e i dettagli dell'incidente:

- numero dell’edificio e della stanza

- numero delle persone presenti

- feriti - numero e tipo

- numero degli sparanti e tipo di armi usate (pistole, fucili,
etc)

- se non puoi parlare, lascia il telefono aperto per permettere

alla polizia di udire cosa sta succedendo
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VICENZA

UNCLASSIFIED

Incidenti in Italia

Milizcary Community

Caserma Santa Barbara, 12 Ott o9

Primo attacco a un’istallazione militare italiana

Feriti un soldato e colui che ha sferrato l'attacco.

) ) .
[’aggressore era un ingegnere disoccupato che ha

scaricato la sua rabbia sull’esercito Italiano

Nessuna relazione ad alcun gruppo terroristico

22
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VICENZA

UNCLASSIFIED

Incidenti in Italia

Milizcary Community

(Caserma Pisacane, Livorno, 31 Mar 2011

e Secondo attacco ad una base militare italiana in
due anni

e Un Ufficiale Italiano e’ stato

ferito aprendo un pacco bomba

Tenente Colonnello Alessandro
Albamonte, Capo di gabinetto, Brigata
Folgore
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UNCLASSIFIED

VICENZA

Milizary Community

Incidenti in Italia, 2011

Firenze 13 Dic, sparatoria razzista
e Due ambulanti uccisi, uno ferito

e Colpevole descritto come simpatizzante di

estrema destra |
'v " !v! L,,r : el _

]

i - l
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VICENZA

Milizary Community
DATA
19 Gen

12 Feb

21 Feb
31 Mar
20 Apr
25 Apr
14 Lug
16 Ott

17 Nov
9 Dic

13 Dic

UNCLASSIFIED

Incidenti in Italia, 2011

ciTTA’

Roma

Lampedusa

Milano

Livorno

Roma

Roma

Roma-Napoli

Roma

Roma

Roma

Firenze

INCIDENTE
Terrorista algerino condannato viene estradato

Arrestati 3 marocchini sospettati di atti terroristici

Terminal areoportuale di Milano evacuato dopo sparatoria

Pacco bomba esplode alla Caserma Folgore

L’ltalia deporta tunisino imprigionato a Guantanamo per 8 anni
Equipaggio Alitalia sventa tentativo di dirottamento
Dispositivo esplosivo trovato sulla linea ferroviaria Roma-Napoli
Manifestazione pacifica trasformatain sommossa

Scontri tra polizia e studenti manifestanti

Pacco bomba esplode in un ufficio Equitalia

Sparatoria a sfondo razzista, due uccisi uno gravemente ferito

25 UNCLASSIFIED



&

® Bomba al World Trade Center e

uuuuuuuuuuuuuuuuuuuuuuuuu

26 Febbraio 1993 -
(1° tentativo)

* 6 morti, 1041 feriti

* $1 miliardo di danni
* Sheik Rahman in una cella
di2’ X1’ -

SENZA PREZZO!

LEZIONE IMPARATA: Se fai
saltare un van noleggiato,
non aspettarti che ti venga
restituito il deposito!

iger N
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USS Cole

Red BAHRAIN OMAN
SUDAN = >

ERITREA °
Ateny -
] Guif of Adon

* Port di Aden nello Yemen 12 October 2000

=

* 17 Marinai uccisi
* 39 Marinai feriti

* $250 milioni di danni

» Attacco suicida utilizzando una piccola

, \ imbarcazione carica di esplosivi (secondo
Abdel Rahim al-Nashir(| tentativo)

(LHDINOL SM3N Q71H0M 088/0L0Hd du)]
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11 Settembre 2001

« Attacco suicida eseguito
con la coordinazione di 4 voli
di linea dirottati

« 19 dirottatori (al Qa’ida)
« 3030 morti
« 2337 fertti

« Ha cambiato il nostro modo
di vivere per sempre

* || denunciare attivita’
sospette puo’ EVITARE che

Vicenza diventi una pagina di
storia.
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=

d Come fanno?

IMCOM

SOLDIERS * FAMILIES + CIVILIANS

=

l:d
I *

¢
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Sicurezza virtuale

2y )
VICENZA

Milizary Community

Le informazioni postate online possono essere usate dagli avversari
in molti modi, tra i quali:

* Esponendo le vulnerabilita’ della sicurezza operativa (OPSEC)

— I terroristi costruiranno un profilo tuo e della tua organizzazione
basandosi sulle informazioni postate online

* Sicurezza e protezione personale

— Attacco fisico

— Rapimento

* Guerra informativa

— Lo scopo dei crimini virtuali e’ di accedere ai nostri sistemi per rubare
informazioni, o danneggiare il sistema, o rubare informazioni personali.

* Attivita’ criminale
— Corruzione/Ricatto
— Umiliazione

— Altri atti criminali

Il nemico ti prendera’ di mira
a casa o al lavoro, ovunque
possa infiltrarsi
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UNCLASSIFIED

““ Esplosivo: dove metterlo?

VJC..EI\JLA

Milizary Community

e Tubature

e Valige

e Borse

e Contenitori di saponi o liquidi
e Scarpe

e Pacchi postali
e Giocattoli

o Cellulari

o Computers

e Mutande

e NON CI SONO LIMITI

ALLTMMAGINAZIONE!
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3 Esplosivo: come trasportarlo?

V"IC_EI\JZA

Milizary Community

e Veicoli

e Persone/kamikaze
e Portati a mano

e Spediti

e Proiettili

e NON CI SONO LIMITI
ALL'IMMAGINAZIONE!
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eccanismo esplosivo improvvisato

VICENZA

Milizcary Community

e Mezzo di attacco preferito dai timprovised Explosive Devic
terroristi, molto comune. '

e Puo’ essere depositato o
indossato — non ci sono limiti
all'immaginazione

e Se sembra strano probabilmente
lo e’ - NON TOCCARE !

e Economico nella costruzione e a
basso rischio per il costruttore.

e Attira I'attenzione

‘ il . o=
34 CLASSIFIED



UNCLASSIFIED

Auto bomba

' & ‘
VICENZA

Milizary Community

e lLa nostra
minaccia piu’
pericolosa

e Puo’ essere ogni
tipo di veicolo

o Cercare segnali
ovvi: inclinamento
posteriore,
guidatore nervoso
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e

E s-Come si presenta un kamikaze?

¥ »
VICENZA

Milizary Community

NON ESISTE UNO STANDARD!

L'unica caratteristica
identificabile sono vestiti
larghi, per mascherare il
meccanismo esplosivo. Ci
sono stati casi di bombe
nascoste in zaini o borse
per la spesa.
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Ricorda!

e Il kamikaze puo’ non essere solo

e Complici possono essere nelle vicinanze per
assicurare che la missione venga eseguita.

e La bomba suicida puo’ essere la prima parte
di un’operazione

e Restare in allerta per meccanismi secondari

7
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. Pianificazione e cicli di attacco

VICENZA
Milizary Community

e Fase I: Scelta generale dell'obbiettivo

e Fase II: Raccolta informazioni intel e sorveglianza
del bersaglio — qui puoi aiutarci!

e Fase Ill: Scelta specifica dell'obbiettivo

e Fase IV: Sorveglianza pre-attacco e pianificazione
e Fase V: Prove

e Fase VI: L'attacco

e Fase VII: Fuga
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‘fA Pianificazione e cicli di attacco

»/a c._._N‘_/.A
ary Community

Raccolta informazioni intel & sorveglianza del
bersaglio

e Fotografare I'area prescelta e le zone circostanti

e “Analisi delle limitazioni” — approccio fisico per
calibrare le restrizioni sull’accesso e le reazioni della
sicurezza

e Sorveglianza del bersaglio
e Far domande sulle procedure di sicurezza

e Presenze di un individuo o gruppo in una zona
chiaramente ad accesso limitato
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# 1a Sorveglianza E’ La Mano

jwc;.t_NzA
]

= Visibile Dei Terroristi

E’ la fase chiave di un piano di attacco,
il momento in cui puoi prevenire che l'attacco accada!
Denuncia atteggiamenti sospetti! S51
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Come identificarli?

> -
X Y ,
VICENZA
- municy

Milizary Community

e Coloro che hanno il compito di sorvegliare non
amano essere notati

e Quindi, cercheranno di mimetizzarsi con 'ambiente
circostante e apparire normali.

e Fare particolare attenzione a quelle zone che si
prestano come luoghi di osservazione.

e Se sembra che qualcuno stia sorvegliando qualcosa,
probabilmente e’ vero.
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Come identificarli?

VICENZA
unity

Milizcary Comm

e Se pensi di aver notato qualcuno in atto di
sorvegliare, fatti le seguenti domande:

o Attivita’ — Che cosa stanno veramente facendo?

e Luogo — Dovrebbero essere li’?

e Normalita’ — L'attivita’ e’ consona al luogo,
stagione, tempo...etc?

e Comportamento - Sembrano nervosi, sospettosi?
Si guardano costantemente attorno per vedere se
qualcuno li sta osservando?
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VICENZA

Wiy, Cosa cercare e

e Avvistamenti multipli in luoghi e orari diversi,
della stessa persona sospetta, o veicolo, o attivita’.

o Persone che rimangono alle fermate degli autobus

o alle stazioni dei treni anche dopo che I mezzi son
partiti.

e Persone che ordinano cibo al ristorante ed escono

prima che il cibo sia servito oppure non mangiano

o QUALSIASI COSA CHE SEMBRA STRANA!
Denuncia atteggiamenti sospetti! S5I

e Quando ti chiedi se qualcosa e’ sospettosa, la
risposta e’ sempre.......7

e ON G ASSIA O D



VICENZA

ol ASSNIETSSIFIED
Cosa cercare e

Milizcary Community

Individui che fanno foto o prendono appunti in
zone non tipicamente turistiche

Fotografare telecamere di sicurezza postazioni
delle guardie

Corridori che corrono sul posto o fanno streching
troppo a lungo

Individui incongrui con 'ambiente che li circonda

QUALSIASI COSA CHE SEMBRA STRANA!!
Denuncia atteggiamenti sospetti! S5I

Quando ti chiedi se qualcosa e’ sospettosa, la
risposta e’ sempre.......7

A ORI ASSTHEED



VICENZA

Verifica

Milizary Community

1.

2.

Quando si denuncia una persona sospetta, NON e’ importante specificare :
A.
B. di che colore aveva i capelli
C. seera maschio o femmina
D.

Quando si denuncia un’attivita’ sospetta, €’ necessario spiegare perche’ lasi e’

in che direzione la persona stava andando

che tipo di bibita stava bevendo

trovata sospetta?

Quando si denuncia un veicolo occorre sempre specificare:

No, alle autorita’ non interessa la nostra opinione

solo se esiste una prova certa del nostro sospetto
Quale tra le seguenti si puo’ definire una situazione di emergenza?
un vicino di casa diffidente che trasloca
un nostro vicino riceve molte visite da parte di stranieri

una persona che fa commenti negativi sugli Stati Uniti d’America

un uomo parcheggia un furgoncino carico in una zona vietata davanti a una caserma, e

A. Si

B.

C. solo se le autorita’ lo richiedono
D.

A.

B.

C.

D.

poi scappa

A. Marca e modello

B. Colore

C. Danni alla carrozzeria
D. Tuttie tre

45
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Verifica

VICENZA
Military Community
1. Quando si denuncia una persona sospetta, NON e’ importante specificare :
A. in che direzione la persona stava andando
B. di che colore aveva i capelli
C. seera maschio o femmina
D. che tipo di bibita stava bevendo
2. Quando si denuncia un’attivita’ sospetta, €’ necessario spiegare perche’ lasi e’
trovata sospetta?
A. Si
B. No, alle autorita’ non interessa la nostra opinione
C. solo se le autorita’ lo richiedono
D. solo se esiste una prova certa del nostro sospetto
3. Quale tra le seguenti si puo’ definire una situazione di emergenza?
A. unvicino di casa diffidente che trasloca
B. un nostrovicino riceve molte visite da parte di stranieri
C. una persona che fa commenti negativi sugli Stati Uniti d’America
D. un uomo parcheggia un furgoncino carico in una zona vietata davanti a una
caserma, e poi scappa
4. Quando si denuncia un veicolo occorre sempre specificare:
A. Marca e modello
B. Colore
C. Danni alla carrozzeria
D. Tuttie tre
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Misure per prevenire

VICENZA
Milizary Community

e Misure antiterroristiche casuali*

e Individuazione azioni di sorveglianza™

e Essere inquisitivi®

¢ Analisi delle informazioni sulla minaccia(basate
sulle tue notifiche*)

e Misure di sicurezza aumentate (barriere, etc)

basandosi sulle tue notifiche.*

* Tu hal un ruolo Iin ognuno
di questi punti!
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g8  Misure antiterroristiche

A‘ ’l‘ A- ’
VICENZA non-sistematiche
Milicary C ity

ary Lommun

o Uso non sistematico di diverse misure di
protezione— cambiare la routine (RAM)

o Aumentare la TUA consapevolezza della minaccia

o Aumentare P'efficacia del personale di sicurezza
cambiando le procedure

o Silun uomo di squadra, collabora con RAM’s

o RAMs — programma in conformita’ con DoD
standard 13, da DoD Instruction 2000.16 e’
valido per TUTTI In questa base militare.
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Il “non-incidente” di Ft. Dix

VICENZA

Milizary Community

Una storia sull'importanza della
consapevolezza e della sicurezza

. —
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Perche’ Ft. Dix?

e Gli esecutori filmarono il perimetro di cinque
basi militari

e Dover AFB fu scartata perche’ “era un
bersaglio troppo difficile a causa delle misure
di sicurezza molto alte.” (I RAMs)

e Conoscevano la zona di Ft. Dix
e Avevano una mappa della base




“Vedi qualcosa, di’ qualcosa”

e [ terroristi si filmarono mentre sparavano armi

automatiche invocando la jihad

e Chiesero a un lavorante di Circuit City di passare

la registrazione da nastro a DVD
« *)
¢ “Sembravano persone normali

e Brian Morganstern visiono’ il nastro e penso’ se

fosse giusto denunciarlo

e Alla fine, decise di riportare I'incidente all’ FBI
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“Vedi qualcosa, di’ qualcosa”

VICENZA
Milizary Community

e Il lavoratore di Circuit City:

e Probabilmente non ha mai completato il
livello 1 del training antiterrorismo

e La sua denuncia allerto’ I’ FBI che apri’
un’investigazione

e TU puoi fare la stessa cosa - c'e’
bisogno del tuo aiuto!
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Seguil una
ROUTINE
OVVIA?

Rendi la vita facile ai terroristi?

SSSSSSSSSSSS
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ige Sicurezza all’hotel
ISENZS

Sii preparato per la gestione delle
seguenti situazioni:

e Prenotazione e scelta della camera
e Citofonare

e Chiavi della camera

e Camera

e Stai allerta nelle lobbies, halls, etc.

e Varia gli orari e le vie di entrata e
uscita
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Sicurezza a casa

Fai dei controlli periodici seguendo una lista
Chiudi a chiave porte e finestre e tapparelle

Cerca di notare cose insolite, come simboli usati
dagli zingari

Considera l'istallazione di una luce con fotocellula

Sii al corrente su chi viene a casa (es: tecnici della
manutenzione)

Nascondi le cose di valore in posti insoliti!
Non accettare pacchi sospetti
Considera l'istallazione di un sistema di allarme

Richiedi una visita della squadra AT della
guarnigione

Denuncia ogni cosa strana! S51
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Come s1 puo
diminuire il rischio...

? 3 a

™ ¥ v
VICENZA
Milizary Community

o Usando using lucchetti su ogni porta
o Chiudendo a chiave serrande/imposte e finestre

o Istallando luci —-possibilmente con fotocellula-
vicino porte e finestre

o Facendo finta di non essere a casa, quando lo si €’
o Cambiando spesso routine
o Mantenendo contatti con i vicini

o Denunciando alle autorita’ attivita’ sospette
(persone sconosciute che girovagano nel
quartiere)

HINVaAYE WaYallodlmd:
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Viaggi aerei

VICENZA

Milizcary Community

Evita rotte con scali in zone a rischio

Evita di attendere in zone non sicure dell’areoporto
Denuncia attivita’ sospette o insolite (Ricorda: S5I)
Limita la conversazione con altri passeggeri

Evita lunghe soste

Non indossare la divisa

e —
———E—
E———— T

m—
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In volo

= 3
VICENZA

Milizary Community

e Cerca di sederti nella sezione centrale dell’aereo

e Primi segnali di dirottamento
e 15-60 minuti
e Nascondi tutti i documenti militari

e Mostra solo documenti civili

Sit here

Sit here



i/l L‘LJ "J‘éll‘\

Milica
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Pacchi sospetti: segnali

LETTER AND PACKAGE BOMB
INDICATORS

Spedito d Troppi
Note all’estero s bR
personali
7 T,-p Con errori
T EVERE i i
/ P di gramamtica/ortografia
r"*"""_ ! —
Pt SLrRAL —'11-’35_._,,1_ Con solo il titolo
Sy Fr DO, T p -
et ; Senza il nome
i [ . i
Senza mittente Rigido o
Malscritto ingombrante
Odore
strano F Titolo sbagliato
\.\ i - e
Inaspettato | .'"'_'j“‘ :__:_:‘::...;,::"E:-n- il
N\ Y S
| et B A A
4 o ot
. Una parte piu
- : . te dell’alt
Fili che ,\-J - : pesante dell’altra
escono M
Macchie d’olio
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Pacchi sospetti

VICENZA

Milizcary Community
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8 Tecniche di ispezione veicoli

VJC.;J\ILA

Milizary Community

e Ragioni
e Tempo

e 5-15 minuti

e Piu’ accurato con due persone
e Familiarita’ col tuo veicolo

e Impara cosa e’ normale

e Cerca cosa non e normale

e Indicazioni specifiche
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Minaccia bomba

VICENZA

Milizary Community

Department of the Treasury

Bureau of Alcohol, Tobacco & Firearms I%f‘ U slurred 0 Whispered
D a fare g EOMBITLIREATRCHLIECKEIST] = [0 Ragged [ Clearing Throat
o 1. When is the bomb going to explode? :
i [ Deep Breathing [0 cracking Voice
2. Where is the bomb right now? |
i [ Disguised [ Accent

3. What does the bomb look like? i O Familiar (If voice is familiar, who did it sound

° Rimanere Calmi 4. What kind of bomb is it? like?)

5. What will cause the bomb to explode?

BACKGROUND SOUNDS:
6. Did you place the bomb? i [ street noises [ Factory machinery
* Informare i colleghi -
g 8. What is address? [0 Animal noises [ Clear
9. What is your name? [ PA System [ static
° ° EXACT WORDING OF BOMB THREAT: [0 Music [ House noises
* Provare a tenere Chl Chlama | Dgds Bl
‘ [ Motor [ office machinery
d lungo al telefono ( Non Teen DonCumem
. BOMB THREAT LANGUAGE:
attaccare I I I al [ Well spoken (education) [ Incoherent
Sexofcaller: __ Race: !
¢ O Foul [0 Message read by
Age: Length of call: ' threat maker
Telephone number at which call is received: O Taped O Irrational

Date call received:

minaccia bomba

» Completare la scheda T

Your position:
[ soft O Angry
. ° ) [ stutter O Loud Your telephone number:
* Chiamare le autorita
) Date checklist completed:
[0 Laughter [ slow
L]
usando un telefono leEFSO o 2 e
[ Rapid [ Deep
[ Normal [ Distinct
ATF F 1613.1 (Formerly ATF F 1730.1, which still may be used) (6-97) ATF F 1613.1 (Formerly ATF F 1730.1) (6-97) [
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A Se la bomba viene localizzata...

VICENZA
Milizary Community

A. Smetti di fare quello che stai
facendo

B. Non toccare un meccanismo
sospetto

C. Chiama gli MP MA fallo
prendendo distanza dal
meccanismo e NON usare un
cellulare
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Verifica

Milizary Community

1.

4.

Trovi un pacco in ufficio con la dicitura “Personale per komandir”. Cosa fai?
A. Usi il tuo cellulare per chiamare la Polizia

B. Guardi il pacco per capire cosa contiene

C. Chiami la polizia da un telefono fisso e ti accerti che nessuno si avvicini al pacco
D. Consegni immediamante il pacco alla polizia

La signora delle pulizie ti fa delle domande su un imminente schieramento.
Cosa fai?

A. Rispondi accuratemente alle domande

B. Laintrattieni e chiami la polizia

C. Ignorile domande

D. Informi la Polizia Militare e MI Detachment dell'accaduto

Noti un grosso veicolo parcheggiato in una zona di divieto vicino al Quartiere
Generale. Dovresti:

A. Prendi nota del numero di targa e chiami immediatamente la Polizia

B. Presumi che stia facendo una consegna

C. Aspetti che l'autista esca e gli dici che non puo’ parcheggiare la’

D. Non fai niente: e’ compito della Polizia Militare far rispettare le regole di parcheggio
Sei al di fuori della caserma e devi prendere un taxi. Dovresti:

A. Chiamare il Primo Sergente perche’ i taxi sono costosi

B. Usare solo un taxi ufficiale

C. Entrare al piu’ presto nel primo taxi per evitare di aspettare in strada

D. Andare a casa a piedi per risparmiare
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Verifica

VICENZA

Milizary Community

1. Trovi un pacco in ufficio con la dicitura “Personale per komandir”. Cosa fai?
A. Usi il tuo cellulare per chiamare la Polizia
B. Guardi il pacco per capire cosa contiene
C. Chiami la polizia da un telefono fisso e ti accerti che nessuno si avvicini al pacco
D. Consegni immediamante il pacco alla polizia
2. Lasignora delle pulizie ti fa delle domande su un imminente schieramento. Cosa fai?
A. Rispondi accuratemente alle domande
B. La intrattieni e chiami la polizia
C. Ignorile domande
D. Informi la Polizia Militare e MI Detachment dell’'accaduto
3. Noti un grosso veicolo parcheggiato in una zona di divieto vicino al Quartiere
Generale. Dovresti:
A. Prendi nota del numero di targa e chiami immediatamente la Polizia
B. Presumi che stia facendo una consegna
C. Aspetti che l'autista esca e gli dici che non puo’ parcheggiare la’
D. Non fai niente: e’ compito della Polizia Militare far rispettare le regole di parcheggio
4. Seial di fuori della caserma e devi prendere un taxi. Dovresti:
A. Chiamare il Primo Sergente perche’ i taxi sono costosi
B. Usare solo un taxi ufficiale
C. Entrare al piu’ presto nel primo taxi per evitare di aspettare in strada
D. Andare a casa a piedi per risparmiare
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LIVELLI DI PROTEZIONE

E
VICENZA
Milizcary Communit;

DELLE FORZE
(FPCONS)

Le denunce provenienti dai

membri della comunita’
influenzano i livelli di FPCON
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MISURE FPCON

VICENZA

Milizary Community

'_:

Charlie
Bravo

Alpha
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FPCON BRAVO

2y )
VICENZA
nunity

Milizary Community

Cosa significa? La minaccia e’ chiara ma imprevedibile.
Cosa dovresti fare?

- Continuare quello che facevi con FPCON Alpha

- Non impaurirti — non c’e pericolo immediato

- Aspettati ritardi per entrare in base

- Assicurati che i bambini capiscano le misure di
emergenza e che si portino dietro le carte d'identita’

- Accetta solo pacchi che stai aspettando

- Controlla I'auto per manomissioni

_Controlla la situazione su AFN
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FPCON CHARLIE

Vu&i\lérfi\

Milizary Community

Cosa significa? Buona possibilita’ di attacco terroristico contro
interessi U.S. (non necessariamente a Vicenza)

Cosa dovresti fare?
- Continuare quello che facevi con FPCON Bravo

- Ascolta AFN per informazioni riguardo scuole e asilo; non
precipitarti in base

- Se ti trovi in un posto affollato (es, PX, Commissary) vai a casa
velocemente ma ordinatamente

- Se devi viaggiare, assicurati che qualcuno conosca i tuoi piani; sii
) )
preparato a evacuare, se necessario

- Denuncia immediatamente attivita’ insolite agli MP
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FPCON DELTA

VICENZA
nity

Milizary Commu

Cosa significa? E’ successo qualcosa che ha fatto
scattare ulteriori misure di sicurezza.

Cosa dovresti fare?

- Continuare quello che facevi con FPCON Charlie
- Ascolta AFN e aspetta indicazioni

- Tieni pronti numeri di emergenza

- Resta calmo e evita telefonate

- Non accettare nessun pacco
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._ Facciamo si che
mf—,%f;‘ff\
iia di queste cose non diventi come
le altre due

Caserma Ederle Fort Hood, TX Virginia Tech
University
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Conosci 1 tuol amici
E 1 tuol nemici

“Faro’ qualcosa per Dio oggi.”

Questo disse il MA] Nidal Hasan al suo vicino il giorno dell’attacco di
Ft. Hood
Minaccia Interna

“Se conosci te stesso, ma non conosci il tuo nemico,
alcune volte vincerai e altre sarai sconfitto.
Se conosci il tuo nemico ma non conosci te stesso,
alcune volte vincerai e altre sarai sconfitto.
Ma se conosci te stesso e conosci il tuo nemico,

sarai vittorioso in innumerevoli occasioni.”

Sun-Tsu
(L’arte della Guerra)

“I musulmani aspirano alla morte
nello stesso modo gli americani
aspirano alla vita”

Osama bin Laden
(Islamic Terrorist)



VICENZA

Verifica

Milizary Community

1.

Quali sono i requisiti fondamentali che dovrebbe avere una denuncia?
A. Accuratezza e tempestivita’

B. Chiarezza e brevita’

C. Brevita’ e tempestivita’

D. Accuratezza e attenzione al dettaglio

Quando devi denunciare un’attivita’ sospetta?

A. Entro una settimana

B. Quando lo stesso evento si ripete almeno 3 volte

C. Solo se avviene durante l'orario di lavoro

D. Immediatamente

Vieni informato che il Livello di Allerta si e’ alzato a Charlie. Dovresti:
A. Fare evacuare immediatamente la tua famiglia

B. Accertarti che la tua famiglia sappia come comportarsi

C. Andare immediatamente a casa

D. Non fare nulla - La Caserma Ederle si occupera’ di tutto

Arrivi all’'aeroporto tre ore prima del tuo volo. Dovresti:

Prendere un caffe’ al bar e rimanerci fino a due ore prima del tuo volo
Cercare un punto isolato della sala d’attesa e aspettare 1a’

Attraversare la sicurezza al piu’ presto

Cercare degli amici con cui passare il tempo

oSnNnwp
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Verifica

Milizary Community

1.

Quali sono i requisiti fondamentali che dovrebbe avere una denuncia?
A. Accuratezza e tempestivita’

B. Chiarezza e brevita’

C. Brevita’ e tempestivita’

D. Accuratezza e attenzione al dettaglio

Quando devi denunciare un’attivita’ sospetta?

A. Entro una settimana

B. Quando lo stesso evento si ripete almeno 3 volte

C. Solo se avviene durante l'orario di lavoro

D. Immediatamente

Vieni informato che il Livello di Allerta si e’ alzato a Charlie. Dovresti:
A. Fare evacuare immediatamente la tua famiglia

B. Accertarti che la tua famiglia sappia come comportarsi

C. Andare immediatamente a casa

D. Non fare nulla - La Caserma Ederle si occupera’ di tutto

Arrivi all’'aeroporto tre ore prima del tuo volo. Dovresti:

Prendere un caffe’ al bar e rimanerci fino a due ore prima del tuo volo
Cercare un punto isolato della sala d’attesa e aspettare 1a’

Attraversare la sicurezza al piu’ presto

Cercare degli amici con cui passare il tempo

So®p>
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VIC_L.J\JLI“\

ary Community
EI Possibili minacce o atti di violenza
4 Tentativi di accesso non autorizzato o alla base

o a edifici della base

d Interesse insolito per le procedure di sicurezza
di USAG-V

d Tentativi di ottenere da parte di persone non
autorizzate informazioni personali sul personale
di USAG-V

J Fare foto o video, prendere note, disegnare

diagrammi, annotare informazioni su mappe,
I'uso di binocoli o strumenti a raggi infrarossi.

d Qualsiasi cosa ritieni sia sospettosa, insolita o
“SEMPLICEMENTE DIVERSA”
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""""Non tenerti i sospetti per te
....loro non lo hanno fatto

= 3
VICENZA

Milizary Community

Brian
Morganstern

HANNITY & L OLMES
ML MAN WHO SLEW THE WHS T A
ON FT Do SO GREARS SIS SILEN

l NE'\‘NswﬁﬂEn u i '
~ GOMETHING D
D SOMETH

ﬂﬁ"

Lance Orton
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77y _Come puoi denunciare?

M

. Logga su iWatch -

http://www.eur.army.mil/eureport/default.ht
ml

e Polizia militare - 634-7626 o0 numero verde
800 064 077

e Distaccamento investigativo militare
(VMID)- 634-7688 (orario d’'ufficio)

e Dopo orario d'ufficio- 335 712 4263

e VMID si trova nell’edificio 242 (accanto al
SJA, poco dopo l'officina AAFES)
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Ci sono ancora domande?
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